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Эта  книга  поможет  профессионалу  систематизировать  имеющиеся
знания и перейти к созданию эффективной системы управления
рисками, соответствующей потребностям его организации. Новичку
же она даст базовый набор знаний, необходимый для того, чтобы
обеспечить ему хороший старт в области управления рисками.

Управление  информационными  рисками  –  тема  для  многих
неочевидная,  значение  которой  в  жизни  общества  неуклонно
возрастает. В скором времени она может выйти на первый план,
наряду  с  политическими,  финансовыми  и  военными  событиями.
Поэтому  политикам,  бизнесменам,  военным,  руководителям  всех
уровней,  а  также  всем  специалистам,  имеющим  какое-либо
отношение к информационным технологиям, важно подготовить свое
сознание к восприятию новой реальности и решению невиданных
ранее проблем, связанных с возрастанием угроз информационной
безопасности.

Однако в первую очередь эта книга адресована специалистам по
информационной  безопасности,  которых  совсем  недавно  начали
готовить в университетах в соответствии с «лучшими традициями»
высшего образования, т.е. далеко от реальной жизни. Большая же
часть практикующих специалистов по информационной безопасности
пришло в эту область из информационных технологий, унаследовав
технический взгляд на безопасность, соответствующий менталитет
и самоощущение «чужого среди своих». И тем и другим предстоит
пройти долгий путь с целью обретения гармонии в такой сложной
области, как информационная безопасность.

Эта странная область деятельности, ассоциирующаяся в массовом
сознании с хакерами и компьютерными вирусами, а в наше время
еще и с утечками данных, находится на стыке информационных
технологий, безопасности, общего менеджмента и психологии. Для
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успешного  решения  проблем  информационной  безопасности
требуются нетрадиционные подходы, а также совмещение знаний и
навыков  из  различных  технических  и  гуманитарных  областей,
которые сложно совместить в одном человеке. А упираются все
эти непростые вопросы в конечном счете в управление рисками.

Автор  будет  считать  свою  задачу  выполненной,  если  его
многолетний опыт, приобретенный в пока еще слабо защищенном от
информационных  угроз  российском  бизнесе,  окажется  полезен
читателям  и  будет  способствовать  укреплению  безопасности  и
стабильности общества, повышению эффективности менеджмента и
просветлению в умах.

У просвещенного читателя эта книга, возможно, вызовет даже
больше вопросов, нежели сможет дать ответов. Безусловно какие-
то темы в ней остались раскрыты недостаточно глубоко. Не стоит
питать иллюзий на этот счет. Нельзя объять необъятного. Не
стоит упрекать автора в том, что он ответил не на все вопросы
и раскрыл не все «профессиональные тайны». Тем более, что
основной секрет управления рисками заключается в отсутствии
каких-либо  секретов.  Вместо  «профессиональных  тайн»  автор
предлагает  систематический  подход,  основанный  на  здравом
смысле,  международных  стандартах  и  обобщении  практического
опыта, накопленного в этой сфере профессиональным сообществом.

Автор не ставил перед собой цели в рамках одной книги дать
ответы на все вопросы, раз и навсегда решив все проблемы,
возникающие  при  управлении  рисками.  Слишком  сложна  и
многогранна эта тема для того, чтобы ее можно было так скоро
исчерпать.  Поэтому  автор  с  благодарностью  и  вниманием
воспримет  любые  конструктивные  замечания  и  предложения  по
улучшению и дополнению сего труда, отправленные читателями на
его электронный адрес: alexastahov@globaltrust.ru.
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